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Utoky na rozvody elekttiny, kabelové kanaly nebo vefejné informaéni a komunikaénf
technologie: Opakované se objevuji zpravy o sabotazich verejné infrastruktury nebo
kybernetickych Utocich na organizace a firmy v Némecku. Digitalni a klasické utoky probihaji
kazdy den. Némecka ekonomika je vSak na tuto hybridni hrozbu Spatné pfipravena, jak
ukazuje priazkum digitaIni asociace Bitkom. Podle studie by firmy mohly udrzet své podnikani
v pfipadé vypadku internetu v prdméru 20 hodin. Jeden z péti by musel okam?zité prestat
pracovat. Naopak pouze 8 procent dotdzanych si je jistych, Zze budou schopni pokracovat v
praci déle nez 48 hodin. Z pohledu téchto spolecnosti jsou energetické zasoby (90 procent) a
banky a pojistovny (89 procent) povazovany za obzvlast ohrozené. Témér dvé tretiny povazuji
telekomunikace a pfiblizné polovina IT za vysoce rizikové oblasti dopravy a distribuce. Podle
prizkumu by Uspésné Utoky na tyto oblasti mély zasadni dopad na vlastni podnikatelské
aktivity. Podle prezidenta Bitkomu Ralfa Wintergersta jsou proto naléhavé potieba prisnéjsi
bezpecnostni a pfistupové koncepty pro kritickou infrastrukturu.

Ale jaké by byly konkrétni disledky celostatniho vypadku internetu pro dopravni nebo
logistickou spolecnost? Na tuto otazku neexistuje obecna odpoved; mimo jiné zaleZi na
odvétvi, strukture zakaznikd, technické orientaci, mire digitalizace a automatizace, stejné jako
na stavajicich bezpecnostnich konceptech. Pfedstavitelny scénar vypada takto:

V planovacim oddéleni stfedné velkého poskytovatele logistickych sluzeb vse zatim bézi
normalné. Pocitace se spusti a Ize také spustit systém spravy preprav (TMS). Ale pak si
zameéstnanci vSimnou, Ze je cloudové pfipojeni pferuseno. Prvnim pfedpokladem rychle
privolaného IT oddéleni je vnitfni porucha a zac¢ina hledani chyby. Ale brzy je jasné, Ze to neni
mistni problém. E-mailové servery nejsou pristupné, digitalni nadkladni burza zdstava
nedostupnad, sledovani zasilek bylo prferuseno. Pomalu se $ifi zprava, Ze doslo k selhani
regionalni internetové vymeény. Prvni zakaznici volaji, protoZe jejich systémy nejsou dostupné
a chtéji védét, pro¢ uz nemaji spojeni se svym poskytovatelem sluzeb. Zaméstnanci
zprostfedkovaci spolecnosti mohou do urcité miry preklenout prvni hodiny vypadku. Jizdy
ridicd byly naplanovany uz den pfedem a uz jsou tudiz na cesté. Jejich GPS navigace stéle
funguje, protoze je satelitni. | v logistickém centru mohou pikefi objednavek stale zpracovavat
objednavky, které jiz byly v systému uvolnény. Jejich technicka zarizeni funguji pres lokalni sit.



Dorucovaci poznamky lze vytisknout, protoze pristup k mistnim serverdm je stale mozny.
Mnoho véci je viak nyni tieba zafidit telefonicky. Mobilni sité jsou silné pretiZzené, ale alespon
jsou dostupné. Hekticky ruch v oteviené kancelari dispecera pfipomina kazdodenni Zivot
dopravce v roce 1999.

Po nékolika hodindach je vSem v prepravni spole¢nosti jasné, ze vypadek internetu zpUsobuje
nejveétsi problémy v organizaci a méné v samotnych fyzickych procesech. Cokoli, co bézi na
cloudové technologii nebo sluzbach, které nejsou lokalné zrcadlené, uz nebude fungovat.
Kromé TMS to mlze zahrnovat také systémy pro spravu zboZi nebo spravu zakaznik. On-
premise systémy naopak maji vyhodu. Hardware a software jsou provozovany pfimo v
budovach spole¢nosti, takZze aplikace a data Ize pouzivat v interni lokalni siti bez pfipojeni k
internetu. Nové objednavky vsak obvykle prichdzeji elektronicky, pokud ne pres systémovou
platformu, tak e-mailem. V prepravni spolecnosti nelze pfichozi zasilky odesilat bez border. | u
firem, které maji TMS pfimo na misté, nic po kratké dobé nefunguje. DUsledky
predpokladaného vypadku internetu maji dopad daleko za hranicemi poskytovatele sluzeb
spole¢nosti. Elektronicka datova rozhrani (EDI) pro odesilatele a obchodni spoleénosti — tedy
klienty — jiz nejsou dostupna, stejné jako partnefiv pfepravnich sitich. Celni prohlaseni ptes
ATLAS nejsou mozna. Navic systémy rezervace slot pro nakladaci rampy primyslu a obchodu
jsou neaktivni, casové sloty nelze ani pridélit, ani potvrdit. Vysledkem je, Ze béhem nékolika
hodin jsou nakladni auta zablokovana pfed arealy tovaren, logistickymi centry a sklady pro
konsignacni zboZi.

Improvizace za&ind v dispozici. Vyjezdy jsou pldnovany ru¢né. Ridi¢i dostavaji pokyny
telefonicky nebo textovou zpravou. Doklad o dodani je potvrzen na papife. Ale uz po Sesti az
osmi hodindch vznikd informacni zpozdéni: Které zasilky byly skute¢né doruceny? Ktera
vozidla uvizla v dopravnich zacpach? Které chlazené transporty stale jezdi v rdmci teplotnich
specifikaci? Prihlednost je béhem chvilky nahrazena Sedou mlhou.

Vyroba automobil( kontaktuje svého poskytovatele sluzeb, protoze jeho produkce je na
pokraji zastaveni, dodavky praveé véas uz nejsou dohledatelné. Bezpecnostni zasoby vydrzi jen
par hodin. Soucasné logistickd spolecnost nemuze vydavat zdvazna prohlaseni, protoze ji
chybi data v redlném case. Dodavatelsky fetézec hrozi rozpadem kvUli nedostatku informaci.
V sektoru maloobchodu s potravinami se objevuje jiny problém. Automatické systémy
prefazeni zde uz nefunguji. V ramci nouzovych konceptl pobocky velkého maloobchodniho
fetézce telefonicky hlasi své potreby regionalnim skladlm. Tyto vSak budou v dohledné dobé
odfiznuty od zdsobovani centrdlnich sklad(, protoZe vSechny objednavky a poradenské
poznamky nefunguji bez internetu. Zasoby by se daly zaznamenadvat ru¢né, ale na to chybi
personal. Navic bez digitalniho, internetového fizeni zasob se zvySuje mira chybovosti.
Vysledkem jsou nespravna mnozstvi, dvojité rezervace, nespravné nakladani. Jiz neni mozné
doladit tok zbo7i.

Ekonomické dopady se v dodavatelskych retézcich zintenziviuji, ¢im déle vypadek internetu
trva. Platebni transakce jsou vyrazné naruseny, protoze faktury Ize vytvaret, ale ne
elektronicky. To zpomaluje tok plateb a mensi spedi¢ni spolec¢nosti a poskytovatelé sluzeb by
se mohli rychle ocitnout pod tlakem likvidity. Soucasné mezi zakazniky roste nejistota: Které
dodavatelské smlouvy plati, pokud nejsou dostupné digitalni dokumentacni systémy? Jak se
vyjasni otazky odpovédnosti, pokud chybi data o sledovani? | kdyby internet znovu fungoval,
problémy se nevyresi. Nasledky by spolecnosti zaméstnaly jesté néjakou dobu, moznd i
zdlouhavymi procesy. V. mnoha firmach je také pravdépodobné, Ze takovy scénar odhali
strukturalni problémy. Ackoliv stdle mohou pracovat analogové, napriklad s papirovymi
prepravnimi listy, telefony a manualni skladovou technologii, zaméstnanci uz nejsou zvykli



dlouhodobé se obejit bez digitalni infrastruktury. Procesy byly optimalizovany jiz |éta pro
efektivitu a sitovani, ale ne pro stabilitu systému za vSech okolnosti. Nékteré mensi firmy by se
v tomto ohledu mohly ukazat jako robustnéjsi nez vysoce integrované logistické skupiny. Ti,
ktefi stale organizuji planovani po telefonu a provozuji vlastni servery, mohou byt schopni
jednat déle ne? firmy, které spoléhaji vyhradné na cloudové platformy. "Cim vétsi a
integrovanéjsi je spolecnost, tim rychleji je vyfazena z provozu," fika Philipp Bensch ze
strategické poradenské firmy SBCF & Cie. Zejména povinné stavové zpravy a informace v
realném case by byly okamzité odstranény v pfipadé selhani, napfiklad v systémovych
transportech v kooperativnich sitich. Naopak mensi, méné digitalné propojené firmy mohou
byt schopny udrzet své provozni podnikdni déle. Zkusenostni znalosti v tom také hraji roli.
Dispeceri, ktefi stale umi pracovat s telefonickym, papirovym a pfimym komunikovanim s
fidic¢i, maji vyhodu, pokud nejsou k dispozici IT systémy. Ale vyhoda netrva dlouho. Nejpozdéji
po 24 hodindach jsou ovlivnéna i kli¢ova rozhrani, jako jsou celni sluzby, platebni transakce a
jakakoli forma komunikace mezi spole¢nostmi. "V zasadé by spedi¢ni dopravci méli mit
pokyny pro svdj personal v pripadé, Zze komunikacni technologie nefunguiji, a také je zahrnout
do Skoleni," radi prof. Christian Kille z Wirzbursko-Schweinfurtské vysoké skoly aplikovanych
véd. Kromé toho je tfeba zvazit technicka bezpeclnostni opatfeni, jako jsou nouzové
generatory energie a zalozni routery pro mobilni telefony.

S kazdym dalSim dnem bez pfipojeni k internetu jsou uUcinky vaznéjsi. Vyrobni linky jsou na
mrtvém misté. Regdly v obchodech se vyprazdnuji. Nakladni vozy jsou preplnéné u
nakladacich bran, na hranicich EU a na parkovistich. Stat mlze zasdhnout v rdmci pland
pfipravenosti na katastrofy, pficemz uprednostriuje urcité kritické zbozi, jako jsou potraviny,
léky nebo energetické slozky. Prlizkum Bitkom zvysil povédomi o citlivém misté v ekonomice,
zejména v dopravnim a logistickém pramyslu diky jeho rozhrani funkci. Bez digitalni
synchronizace se vsak jemné vyvazena sit datovych tokd, casovych oken a fyzickych proces(
rozpada.

Regionalné dochazi k vypadkdm internetu ¢as od ¢asu, obvykle trvajicim jen nékolik hodin.
Dlouhodoby vypadek internetu je relativné nepravdépodobny, ale nelze ho vyloucit. Michael
Schuster, generalni feditel SBCF & Cie., hovofi o extrémni udalosti, ktera je v podstaté
nejhorsim moZznym scénarem. "Nemusi to byt infrastruktura paralyzovana ve velkém méfitku.
Dokonce i selhani centralnich uzld mdze zpdsobit vyznamné naruseni dodavatelskych
fetézc(." Pokud by k takovému scénari doslo, klasicka feseni — tedy offline — by byla jen
omezené uzite¢na. Ackoliv by teoreticky bylo mozZzné planovat a planovat pomoci Excelu,
papiru a pera, "nema to smysl, pokud velké ¢asti dodavatelského fetézce stoji," fika Schuster a
odkazuje na systémovou zavislost dodavatelskych fetézcl a siti tvorby hodnoty.

Podle Bitkomu je tfeba ocekdvat sabotdze na internetu, které by zasahly mnoho spole¢nosti
najednou. Jak tedy vypada ucinna ochrana? Technicky vzato by riziko mohlo byt zmirnéno
redundantnimi linkami a alternativnimi smérovacimi koncepty napfic rdznymi internetovymi
vymeénami. "V praxi vSak takova FeSeni nejsou pfilis rozsifena," poznamenava Bensch.
Prevlddajici nadéji je, ze dlouhodoby vypadek internetu zlstane nepravdépodobnym
scénarem. Naopak kybernetické utoky na jednotlivé firmy probihaji denné a cilem mUze byt
jakakoli spole¢nost. Pfesto se zadna spolecnost nepovazuje za dobre pfipravenou a 40
procent dotazovanych Bitkomem dokonce uvadi, ze nejsou vlibec pfipraveni. Bylo
prozkoumano 604 jednotek. Takze chybi prevence. "Ackoliv spole¢nosti pfijaly mnoho
konkrétnich opatreni k reseni Uspésnych hybridnich utokd, chybi komplexni a komplexni
ochrana," shrnuje prezident Bitkomu Ralf Wintergerst. Podle prizkumu pfriblizné ¢tvrtina (28
procent) zajistila pro pripad krize poskytnutim dalsich skladd a 17 procent to planuje. A 16



procent ma dohody s alternativnimi dodavateli — a asi tfetina to planuje — pro pripad, Ze
stdvajici dodavatelské fetézce selZou.
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Hapag-Lloydem

Pracovnici izraelského narodniho dopravce ZIM Integrated Shipping Services eskalovali stavku
po zpravé o planovaném prodeji némecké spolecnosti Hapag-Lloyd v hodnoté 4,2 miliardy
dolard. Priblizné 800 odborové organizovanych zaméstnancu z pfiblizné 1 000 zaméstnancl
zahadjilo v nedéli varovnou stavku v sidle spole¢nosti v Haifé po zpravach o blizicim se pfevzeti.
V Utery byla akce zintenzivnéna na plnou stavku, ¢imzZ byly operace ve spolecnosti zastaveny.
Zastupci Unie uvedli, Ze nakladani a vykladani plavidel — vcetné specializovanych lodi
pfepravujicich zemédélsky naklad — bude nyni zastaveno. Aktivita byla také narusena v
pristavech ASdod a Haifa, pficemz nékteré lodé zUstaly necinné.

"Zastavili jsme néktera plavidla v pfistavech ASdod a Haifa a nedovolime spole¢nosti pracovat
na téchto lodich, dokud s ndmi nepromluvi a nebudeme presvédceni, Ze zvazuji
zaméstnance," fekla agentufe Reuters odborova predsedkyné Ziva Lainer Schkolnik. Dodala,
Ze plavidla jiz u lodi nebudou vypusténa.

Stavka nasleduje po potvrzeni, Zze Hapag-Lloyd spolu s izraelskym fondem FIMI Opportunity
Fund vyhrali vybérové fizeni na akvizici ZIM v dohodé podepsané v pondéli. Pracovnici uvedli,
Ze se obavaji rozsahlého propousténi v rdmci nové struktury. Podle predsedy odborl Orena
Caspiho bylo zaméstnancim feceno, Ze v nové izraelské entité zlstane pouze asi 120
zaméstnancl, coz mUze nechat témér 900 pracovnikl — véetné mnoha s ochranou definitivy
— bez pracovnich mist. Caspi uved|, Ze o¢ekaval zahdjeni jednani béhem 48hodinové varovné
stavky, ale tvrdil, Ze ani vedeni, ani novi majitelé jednani nezahdjili, coZ vyvolalo eskalaci.
"Lodé uZ stoji ne€inné a skody se hromadi," fekl mistnim médiim. "Pokud bude treba,
paralyzujeme spole¢nost. Nedostanou fungujici spole¢nost bez fadnych zaruk," rekl
finanénimu deniku Calcalist.

Zakladatel a generalni feditel FIMI Ishay Davidi uvedl, Ze fond vidi strategickou hodnotu v
udrzeni silné, nezavislé izraelské lodni spolecnosti a hodla vybudovat pokrocilou a efektivni
flotilu v rdmci nové struktury. Ocekava se také, Ze Hapag-Lloyd zalozi vyzkumné a vyvojové
centrum v Izraeli, které by mohlo absorbovat ¢ast technologickych zaméstnanct ZIM.
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MUzZe vodik skutecné prospét v tézké dopravé, nebo zlstane pilotnim projektem? Rhenus to
chce zjistit nikoli v laboratofi, ale v naroéném kazdodennim logistickém prostfedi: Logisticka
spolecnost poprvé nasadi nakladni viz Daimler Truck s palivovymi ¢lanky do pravidelného
provozu na jeden rok s dennimi a no¢nimi sménami.

Nakladni viz Mercedes -Benz GenH?2 je pIné integrovan do provozu v zavodé v Duisburgu.
Testovani probiha pét dni v tydnu, ve dne i v noci. Trasy jsou zamérné Siroké: od regionalnich
cest o délce priblizné 150 kilometr( aZz po dalkové cesty o délce priblizné 650 kilometr{. To
umoznuje spolecnosti Rhenus pokryt jak distribucni, tak typické profily dalkové dopravy.
Vyhoda: vysoka mira vyuziti umoznuje spole¢nosti shromazdovat nejen ,uzitecné” poznatky,



ale i praktické provozni zkuSenosti — v redlnych podminkach, s realistickymi ¢asovymi
intervaly, logikou nabijeni/tankovani a kazdodennim tlakem na dochvilnost a dostupnost.
Volba Duisburgu jako testovaciho mista neni nahodna: Poloha je centrdlnim uzlem evropské
sité Rhenus a zaroven nabizi blizkost infrastruktury pro doplfiovani vodiku, kterd je v takovych
projektech casto Uzkym hrdlem. Pravé zde se rozhodne o tom, zda vodik maze byt v dalkové
dopravé vice neZ jen prestizni zaleZitosti. Spole¢nost Rhenus otestuje provozni vykon
vodikového nakladniho vozu v kazdodennim provozu , mimo jiné v:

e Tankovani a manipulace (procesy, planovani, nachylnost k porucham)

e Dojezd a doba tankovani v pfimém srovnani s naftou

e Spolehlivost v nepretrzitém provozu s ménicimi se profily
Podle spole¢nosti Rhenus budou data vyhodnocena v Uzké spolupraci se spolecnosti Daimler
Truck a budou zaclenéna jak do jejich vlastni strategie vozového parku, tak do dalsiho vyvoje
technologie. Nakladni viz GenH2 je urcen pro tézkou dalkovou prepravu: celkovda hmotnost
vozidla je okolo 40 tun, dojezd presahuje 1 000 kilometr( a jako nosi¢ energie pouziva kapalny
vodik. Palivovy ¢lanek tak pfesné fesi segment, kde se nakladni vozidla s bateriovym
elektrickym pohonem v zavislosti na svém provoznim profilu stéle ¢asto potykaji s dobou
nabijeni a omezenimi infrastruktury. Rhenus vsak také jasné dava najevo, Ze rist trhu nezavisi
pouze na vozidle. Mezi klicové faktory patfi vice ¢erpacich stanic, snadno dostupny zeleny
vodik a konkurenceschopné naklady. Rhenus odpovida na Ustfedni otdzku (,Je vodik vhodny
pro kazdodenni pouziti v dalkové dopravé?“) jasnym zavérem testu: Ano, za predpokladu, ze
infrastruktura, dodavky energie a nakladova struktura odpovidajicim zplsobem porostou.
Roc¢ni nepretrzity provoz ma poskytnout spolehliva data potfebna k prokazani tohoto faktu.



