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TEMA: Software nejen jako nastroj ke zpracovani dat

1. Uvod

Tlak na vyssi efektivitu ze strany speditérll a poskytovatell logistickych sluZzeb roste: Mnoho
zakazniku je stale naroc¢néjsich. Jejich naklady rostou. Trpi ekonomickou slabosti. | kdyz chybi
rentabilni vyuzZiti kapacit a kompetentni specialisté, due diligence zabira pfilis mnoho casu.

Rizeni rizik, digitalni podpora a sdilené znalosti se proto stavaji konkurenénimi faktory

2. Kvalita softwarového reseni

Kdyz fikate software, myslite tim vic nez jen programovy kéd. V logistice to nejsou technologie,
které uréuji pokrok, ale jejich vliv na procesy, lidi a odpovédnost. Digitalizace musi umoznit
zvladnuti procesl. Pfitom nabizi orientaci a vytvari zaklad pro diavéru — od jednotlivych
objednavek az po celé dodavatelské fetézce. Vinu digitalni transformace jiz nelze zastavit.
Pokud v digitalnim prostredi chcete surfovat, potifebujete aplikace, které identifikuji rizika v
rané fazi, strukturované mapuji povinnosti a zabezpecuji rozhodnuti. At uz pfi planovani,
manipulaci nebo na rampé: kazdy, kdo zavadi digitdIni systémy, zasahuje do rutiny a nékdy
dokonce pretvari provozni zaklad obchodni jednotky.

Clanky v mnoha periodicich ukazuji, co dokdZou moderni softwarové Feseni: jako platforma
pro kontakt se zdkazniky, jako nastroj pro splnéni regulatornich pozadavkl nebo jako obraz
manipulacnich procest v redalném ¢ase. Pomahaji snizovat slozZitost, zavadét spolehlivost a
preklenout uzkd mista. Predevsim vsak vraceji kvalifikovanym pracovnikiim to, co jim casto
nejvice chybi: prehled, ¢as a dlvéru v jedndni. Kvalita softwarového reseni se méfi jeho
schopnosti zjednodusit sloZité procesy v kazdodennim podnikdani. DigitaIni aplikace se tak staly
strategickym zdrojem. Ti, ktefi je integruji se smyslem pro proporce, ziskaji vice nez efektivitu:

vytvori struktury, které nabizeji budouci bezpecnost v prostiedi zalozeném na datech.

3. Malé a stredni podniky musi zlepsit svou bezpecnost IT
Pozorujeme, Ze nasSe odvétvi se stale vice stdva teréem kybernetickych atok(," uvadi Ralf

Wieland, generalni feditel spolecnosti Emons Spedition se sidlem v Koliné nad Rynem. Béhem




dvouletého projektového obdobi jeho spoleénost zavedla systém Fizeni kontinuity podnikani
(BCM), ktery zajistuje, Ze poskytovatel sluzeb mze i v pfipadé nouze —tj. v pripadé selhani IT
systém( — nadale plnit své zavazky vici vlastnim zakaznikim beze zmény. Za timto ucelem
vypracoval poskytovatel logistickych sluzeb havarijni plany, vybavil nouzové pfipady
specidlnim hardwarem pro poruchy systému a vytvofril redundance, které mohou nahradit
produktivni systém se zdkladnimi funkcemi.

Spolkovy svaz speditérd a logistiky DSLV vyslovné vitd skutecnost, Ze smérnice EU o
bezpecnosti siti a informaci (NIS-2) nepfindsi podle soucasného stavu némeckého
legislativniho procesu pro vétsinu speditérl Zadné pfimé povinnosti. Nicméné z pohledu
asociace je naprosto vhodné zabyvat se Ucinnymi opatfenimi pro mimoradné udalosti.
"Darazné doporucujeme prijmout organizacni opatfeni pro krizové fizeni — nejen velké
spole€nosti, ale zejména stfedné velké spolecnosti," zdUraznuje Niels Beuck, zdstupce
generalniho feditele DSLV.

"Mnoho zejména malych podnik(i zjevné podceniuje rizika," fikd Wieland a uvadi osobni
priklad: "KdyZ jsme s projektem zacinali, nedokazal bych odpovédét na nékteré jednoduché
otazky — napfiklad jak se spojit se vSemi zaméstnanci po telefonu." Spole¢nost Emons se nyni
pripravila nejen na kybernetické utoky, ale také na pfirodni rizika a dalsi eventuality, jako jsou
vypadky proudu. "Diky mobilnim technologiim, jako je 5G, mGzeme zUstat online, i kdyZz nam
bagr prerusi datové linky," fikd s odkazem na udalost, ke které jiz dosSlo na nékolika mistech.
Na jafe zaZil generalni feditel na misté velky vypadek proudu ve Spanélsku a Portugalsku. "Ale
néco takového by také paralyzovalo pocitacové sité v této zemi," je presvédcen.

Aby se zajistil proti svym fizik(im, poskytovatel sluzeb se sidlem v Koliné nad Rynem investoval
znacné prostredky, vysokou Sestimistnou ¢astku do projektu na zfizeni BCM a od té doby
pétimistnou mésiéni ¢astku za provoz nadbytecného produktivniho prostfedi. Spolecnost
Emons se také spoléha na podporu externich poskytovatelll sluZzeb: poskytovatel Skoleni

Sosafe zvysuje citlivost zaméstnancl na védomé reseni situace hrozeb, poskytovatel IT sluzeb



Eikona udrZuje nouzové feseni pfipravené k pouziti a pribézné kontroluje operacni systém na

zranitelnosti.

4, Bezpecénostni situace se zhorsuje

Sdruzeni Cargoline také zpresnilo své chapdani bezpecnosti kvuli skute¢nym datokim.
Konkrétnim spousté¢em byl dlouhotrvajici kyberneticky incident v partnerské spolecnosti
pred lety, ktery byl ndpomocny pti vyvoji vlastniho systému krizového ftizeni. "Kazdému musi
byt jasné, Ze neexistuje Zddnd 100% ochrana — rozhodujicim faktorem je, jak se vyporadat se
zbytkovym rizikem," zdUraznuje ¢len predstavenstva Cargoline Sebastian Grollius. Situace s
hrozbami se podle néj zménila nejen kvantitativné, ale i kvalitativné. Zatimco dfive previadaly
plosné utoky, pocet cilenych utokd na urcité regiony nebo skupiny firem nyni znatelné roste.
Z tohoto dlvodu je systém BCM spolecnosti Cargoline zcela oddélen od primarniho IT, aby
fungoval bez naruseni v pfipadé nouze.

Takovd mimoradna situace zasahla némecky obchod Svycarské posty v oblasti vieobecné
nakladni dopravy na jare v zavodé Aldingen v Badensku-Wirttembersku. Kromé Cargoline je
tamni spolecnost aktivni i v dalsi spolupraci v oblasti vSeobecné nakladni dopravy. Protoze
vSak posledné jmenovand, na rozdil od Cargoline, neprovozuje nouzovy systém, musela
Svycarskd posta prozatim prerusit spolupraci v oblasti Schwarzwaldu. "To, Ze spoleénost
zGstala v provozu, pro nas bylo zdsluhou BCM," fika Grollius.

Jeho sit pravidelné testuje nouzovy systém, ktery pochazi i od Eikony: Kazdy partner v siti je
povinen kazdé tfi mésice pouZivat zalozni technologii v ostrém provozu — véetné pfipraveného
nahradniho hardwaru. Jediné tak Ize zabranit tomu, aby se na systém "prasilo ve skfini a nikdo
neveédél, jak jej v den X pouzivat".

Grollius zdUraznuje, Ze efektivni BCM je uUloha fizeni, kterd ma velky vyznam: "Redundance

predstavuje pfiblizné 35 procent naseho rozpoctu na IT."

5. Pojistovny chtéji dikaz

Pro malé a stfedni speditéry mulze kyberneticky utok ohrozit jejich existenci, pokud se
nepfipravili preventivnimi opatfenimi. Sedmimistné ztraty nejsou v pfipadé nouze nic
neobvyklého, fika Thomas Wicke, generalini feditel pojistovaci maklérské spoleénosti Schunck
Group, kterd se specializuje na dopravu a logistiku, a sam obét kybernetického utoku.

NejdulezZitéjsi ochranou proti Utoku neni ani technologie, ani pojisténi. Pak rozhoduje dobra



organizace. "Pokud vite, ktefi poskytovatelé sluzeb pomohou v pfipadé nouze a rychle zahaji
krizové fizeni, nejlepsim zplsobem, jak se dostat pres utok, je udélat to," poznamendava Wicke.
"Ti, ktefi nepouZzivaji soucasné systémy, neumi dokazat fizeni aktualizaci nebo neprezentu;ji
krizové a restartové plany, jsou ¢asto odmitdni," uvadi $éf Schuncku.

Pro uspésné zadosti by proto mély byt zapojeny také partnerské sité a poskytovatelé krizovych
sluzeb. Ti, ktefi tyto pozadavky splni, se vS8ak mohou pojistit za zvladnutelné ndklady: U 90
procent klientl Schunck se pojistné v kybernetickém pojisténi pohybovalo mezi 10 000 a 100
000 eury rocné, v zavislosti na slozZitosti pouzitych IT systém( a jejich standardu technické
ochrany. Spolupréace s pojistovnou pak poskytuje nejen finan¢ni podporu, ale také nabizi
pristup k profesiondlni nouzové pomoci, "od forenznich expertl zajistujicich dikazy az po

specialisty na vyjednavani o vykupném," fika Wicke

6. Logistika potfebuje datovou strategii

EU vytvari nova pravidla pro pfistup k udajlim a jejich vyuZivani. S nafizenim (EU) 2023/2854,
tzv. aktem o datech, vstoupi od 12. zati 2025 v platnost ambicidzni soubor pravidel, ktery se
dotkne zejména logistického primyslu v jeho sitové propojené strukture zaloZené na datech.
To, co na prvni pohled zni jako pravni teorie, ma v praxi zna¢né dusledky: Podniky, které
pouzivaji propojené produkty, budou muset v budoucnu zajistit, aby data o produktech, kterd
v tomto procesu vzniknou, mohla byt k dispozici bud’ pfimo uzivateli, nebo tfetim stranam. To
plati také pro systémy poskytovatell logistickych sluzeb, od nakladnich vozidel s
telematickymi systémy az po inteligentni nosic¢e nakladu. Zdkon o ochrané osobnich udajt tak
specifikuje nejen technické pozadavky, ale definuje i pravni narok na vyuziti udaja — napriklad
obchodnimi partnery nebo poskytovateli sluzeb v dodavatelském fetézci. Vyzaduje nejen
dodrzovani pravidel, ale stava se i tvrdym nastrojem obchodniho prava.

Suverenita a dostupnost dat Akt o datech s sebou pfindsi zasadni posun: od vylu¢né kontroly
nad daty ze strany vyrobcl nebo poskytovatell platforem smérem k ekonomice sdileni dat s
jasnymi pravidly, pravy a povinnostmi. Pro logistiku jsou dulezité zejména tfi aspekty:

m Pristup k udajim o pouzivani: Natizeni ukladd vyrobcim povinnost technicky umoznit
pfistup k datdm a zpfistupnit je uZivateli zdarma - napfiklad prostrednictvim
standardizovanych rozhrani. Opravnénym tretim stranam, jako jsou provozovatelé vozovych

parkd a poskytovatelé logistickych sluzeb, maze byt uétovan priméreny poplatek.



m Povinnosti drzitell dat: Kazdy, kdo ziska pristup k datlim, musi dodrZovat prisna pravidla s
dlvérnosti, omezenim Ucelu a zdkazem vyvijet z nich vlastni konkurencni produkty. To vytvari
dvéru, ale také vyZzaduje struktury fizeni.

m Povinnosti prijemcud udaja: Kazdy, kdo obdrzi udaje, naptiklad pro optimalizaci prepravnich
fetézcl nebo pro prediktivni udrzbu, musi zarucit jejich ochranu a spravné poutZiti.
Pozadavky zakona o ochrané osobnich udajd nejsou v rozporu s ochranou osobnich udaju
podle obecného nafizeni o ochrané osobnich Gdaji (GDPR). Soubor pravidel je sloZity, ale
sleduje jasny cil, kterym je umoznit inovace prostfednictvim sdileni dat za spravedlivych
podminek. Aby se tato transformace podafila, je zapotfebi most mezi pravnimi predpisy a
logistickou praxi. A pravé zde prichazi na fadu Open Logistics Foundation.

Jako neutrdlni zaklad a znalostni platforma pfipravuje regulacni vyvoj praktickym zplsobem
pro své Cleny a celé odvétvi. To zahrnuje konkrétni pokyny pro ¢innost a pomicky pro
rozhodovani. Praveé proto, Ze mnoho podniku si stale neni jisto, na co si dat pozor pfi pouzivani
sitovych systém( a uzavirani odpovidajicich smluv v souladu s poZadavky zakona o datech,
potrebuji se orientovat.

Tyka se to vSech spolecnosti, a proto by si mély jiz dnes zacit odpovidat na nasledujicich pét
otazek:

m Kdo a kde pouZziva které propojené produkty?

m Jaké udaje jsou v ném zpracovavany?

m Kdo vlastni a pouZiva data v mém ekosystému?

m Kdo by mél mit pfistup k udajim — a kdo ne?

m Jak Ize smluvné zabezpecit vyménu udajd se vSemi zi¢astnénymi stranami?

Zejména vyhleddvani propojenych produktd musi byt prfesné. Rozhoduijici je, Ze se jednd o
sitovy produkt ve smyslu zdkona o datech, ktery je pfipojen k internetu nebo jinym sitim a
systematicky prenasi data.

V logistice je jich spousta, a to nejen vozidla s telematickymi systémy nebo vySe zminéné
chytré nosice nakladu a nakladaci zafizeni. Mobilni zafizeni fidicl, sitové propojené zavory,
teplotni senzory ve skladu a mnoho dalSich mohou také splfiovat definici a podléhat nafizeni.
Aktem o datech, aktem o spravé dat pro bezpecné datové toky ve sdilenych datovych
prostorech, aktem o umélé inteligenci o bezpecnosti, kontrole a odpovédnosti za umélou
inteligenci a dalSimi projekty vytvari EU digitalni vnitfni fad. Tento vyvoj se dotyka vsech
spolecnosti, od speditérd pres vyrobce vozidel nebo produktl az po IT platformy. Kazdy, kdo

v této souvislosti jednd izolované, se vystavuje riziku, Ze ztrati kontakt nebo mu vzniknou



vysoké nasledné naklady. Aktéfi proto musi rozvijet nové formy spoluprace pod neutrdlnim
destnikem, ktery spojuje jak technické know-how, tak pravni porozuméni.

Meziodvétvové, neutralni platformy, jako je Open Logistics Foundation, mohou k tomu
poskytnout vhodnou strukturu. Organizace nejen podporuje své ¢leny technickym otevienym
zdrojovym kodem, ale také véas rozpozndva pravni pozadavky, €ini je srozumitelnymi a
spolecné vypracovava reseni.

Zakon o datech vytvari novou realitu v logistice. Ti, ktefi se tomu neptizplsobi, riskuji zbyte¢né
treni, ztraty nebo dokonce smluvni konflikty. Kdo se vcas chopi iniciativy, m(iZze nejen ochranit
sebe, ale také si zajistit konkurenéni vyhody diky transparentnim datovym strukturam,
procestim v souladu s pravnimi predpisy a novym digitdlnim obchodnim modellim. Za timto
ucelem by spolec¢nosti mély doplnit svou strategii digitalizace o konkrétni datovou strategii,

kterd jim umozZni implementovat Akt o datech a jeho evropské sesterské predpisy.

7.  Zavér

Opét se potvrzuje jedno nepfijemné pravidlo: Evropskd komise ma za vlastni zregulovat
podnikani v regionu, jak jen to bude mozné. Velké korporace se samoziejmé opét s timto
natizenim popasuji, ale segment SME (malé a stfedni podniky) budou opét o stupen vice

ohroZeny. Snad i ony najdou cestu ...
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